Nr referencyjny ZZP.261.20.22.019

ZAMAWIAJACY:

Polskie Wydawnictwo Muzyczne
Al. Krasinskiego 11a
31-111 Krakéw

Polskie Wydawnictwo Muzyczne zwraca sie z prosbg o przedstawienie oferty na ponizszy przedmiot
zamoéwienia w budynku Polskiego Wydawnictwa Muzycznego Al. Krasinskiego 11a w Krakowie i
Warszawie

a. Al Krasinnskiego 11a w Krakowie

b. Ul Fredry 8 w Warszawie

. OPIS PRZEDMIOTU ZAMOWIENIA
Przedmiotem zamowienia jest realizacja wsparcia informatycznego w budynku Polskiego
Wydawnictwa Muzycznego Al. Krasinskiego 11a w Krakowie i Warszawie

1. Opis przedmiotu zamowienia:

Ustuga dotyczy zadan w zakresie ustug podstawowych oraz dodatkowych:

» Zakres czynnosci dla ustugi podstawowe;:

a. zarzadzanie serwerami z rodziny MS Windows Serwer oraz sieciami korporacyjnymi opartymi na
MS AD w sieciach LAN/WAN,

b. administrowanie dyskiem sieciowym QNAP,

c. administrowanie i konfiguracja serwerami aplikacji SAGE Symfonia, IBM Domino Notes,
DocuWare,

d. administrowanie sprzetem sieciowym i licencjami oraz nadzdr nad aktualnoscig i legalnosciag

oprogramowania, zabezpieczanie komputerédw przed ewentualnymi atakami wiruséw,

nadzor nad budowg i eksploatacjg zintegrowanego oprogramowania Wydawnictwa,

dokonywanie zakupdéw sprzetu i oprogramowania dla Wydawnictwa,

instalowanie i konserwacja sprzetu PC i urzadzen peryferyjnych,
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aktualizacja konfiguracji aktywnych urzadzen sieciowych oraz wspotpraca w zakresie konserwacji
potaczen z siecig Internet,

okreslanie zasad zewnetrznego dostepu do ustug, nadawanie uprawnien do korzystania

z zasobow sieciowych,

j. dostosowanie Srodowiska systemu do potrzeb uzytkownikdw,

k. kontrola wykorzystania zasobdéw - prowadzenie nadzoru nad eksploatacjg urzadzen aktywnych,
optymalizowanie wydajnosci sieci,

I.  kontrola zajetosci przestrzeni dyskowej,

m. wykonywanie dodatkowych kopii bezpieczenstwa oraz zabezpieczanie ich przed
nieautoryzowanym dostepem,

n. informowanie Dyrektora Wydawnictwa o wszystkich przypadkach nieupowaznionego dostepu do

sieci lokalnej i zabezpieczenie dowoddw,



zaktadanie, usuwanie i odblokowywanie kont uzytkownikdw, resetowanie haset,
przyjmowanie i monitorowanie zgtoszen dotyczacych biezacych problemoéw
oraz ich rozwigzywanie, usuwanie awarii sprzetu komputerowego i sieci,
g. prowadzenie ewidencji sprzetu komputerowego, urzadzen peryferyjnych oraz licencji i
oprogramowania,
r. sporzadzanie biezgcych informacji dotyczacych nowych zakupéw i przesuniec sprzetowych,
sporzadzanie protokotdw likwidacyjnych sprzetu komputerowego i itp.
organizowanie odsprzedazy likwidowanego sprzetu,
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zapewnienie ochrony i archiwizacji danych systeméw informatycznych u Zleceniodawcy,

wspotpraca z Administratorem Bezpieczenstwa Informacji w tym zakresie. Zleceniodawca ma

obowigzek wskazania Administratora Bezpieczeristwa Informacji oraz aktualizowania tych
danych;

v. zapewnienie prawidtowego funkcjonowania teleinformatycznego (dostep do Internetu, dostep do
poczty elektronicznej oraz utrzymanie sprawnosci wszelkich urzadzen teletechnicznych i
informatycznych),

w. przygotowanie OPZ do przetargdw na zakup sprzetu i oprogramowania,

X. szkolenie pracownikéw pod wzgledem korzystania z komputera, bezpieczenstwa, nowych

programow oraz zasobdw internetowych (szkolenia wewnetrzne),

» Zakres czynnosci dla ustugi dodatkowej:

a. kazde dziatanie informatyka, na wniosek Zamawiajacego, celem usuniecia awarii systemu
informatycznego wywotanej przez czynniki zewnetrzne, ktérych Zamawiajgcy nie mégt wczesniej
przewidzie¢

2. Warunki realizacji zamdwienia:

a. ustuga podstawowa:

» zamawiajacy zastrzega, konieczno$¢ dyzurowania w Budynku PWM w Krakowie od
poniedziatku do pigtku 5 godzin dziennie. W przypadku kiedy planowany dzier wsparcia
przypada na czas wolny od pracy, $wiadczenie ustugi nalezy udzieli¢ w najblizszy dzien
roboczy w tych samych godzinach,

» zamawiajacy zastrzega, konieczno$¢ dyzurowania w Budynku PWM w Warszawie 4 razy w
miesigcu 5 godzin dziennie. W przypadku kiedy planowany dzien wsparcia przypada na czas
wolny od pracy, Swiadczenie ustugi nalezy udzieli¢ w najblizszy dzief roboczy w tych samych
godzinach,

b. ustuga dodatkowa:

» Zamawiajacy zastrzega, ze usuwanie awarii powinno nastgpi¢ niezwtocznie od otrzymania
zgtoszenia na wskazany adres, email lun numer telefonu Wykonawcy nie pdzniej niz w ciggu
2 godzin dla lokalizacji PWM przy al. Krasinskiego 11 a w Krakowie,

» Zamawiajgcy zastrzega, ze usuwanie awarii powinno nastgpi¢ niezwtocznie od otrzymania
zgtoszenia na wskazany adres, email lun numer telefonu Wykonawcy nie pdzniej niz w ciggu
6 godzin dla lokalizacji przy ul. Fredry 8 w Warszawie

c¢. Wykonawca ma prawo do 14 dniowej przerwy w swiadczeniu ustug podstawowej z
wyjatkiem swiadczenia ustugi dodatkowej Przerwa w $wiadczeniu ustugi winna by¢
uzgodniona z Zamawiajgcym w terminie minimum 14 dni przed planowang przerwa.



3. Wymagania:
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wyksztatcenie wyzsze informatyczne lub odpowiednio stosowne uprawniania zawodowe,
doswiadczenie zawodowe w obstudze informatycznej minimum 3 lata w zakresie
administrowania ztozonym srodowiskiem serwerowym (fizycznym i wirtualnym),
domenowym, bazami danych, siecig komputerowg, zagadnieniami bezpieczerstwa
Znajomos¢ MS Office 2013/2016, Windows 7/8/10/2003/2008/2012, Active Directory, DHCP,
DNS

Znajomos¢ MS Exchange 2013, SharePoint 2013, Dynamics CRM 2013, MS Azure, IBM
Domino Notes

Znajomos¢ zagadnien wirtualizacji: Hyper-V, VMWare

Znajomosc¢ ochrony antywirusowej i firewall ESET NOD, Bitdefender, Symantec, Sophos
Znajomos¢ zagadnien bezpieczenistwa systeméw teleinformatycznych

Znajomos¢ zagadnien szyfrowania urzadzen przenosnych i mobilnych

Znajomosc¢ zagadnien monitorowania infrastruktury teleinformatycznej (OpenNMS, nVision)
Znajomosc zagadnien telefonii VolP oraz serwera centrali PBX - 3CX

Znajomos¢ narzedzi helpdesk do zgtaszania incydentéw ServiceDesk+, nVison,

Znajomosc Srodowiska Linux (Debian/Centos)

Znajomosc zagadnien backupdéw i srodowiska Veeam Backup & Replication

Znajomosc zagadnien sieciowych LAN/WAN/WiFi/VPN oraz administracji urzgdzeniami
FortiGate, FortiMail, HP, Cisco, D-Link, Arruba

Znajomosc¢ baz danych MS SQL, MySQL, Firebird na poziomie administracji, skalowania i
strojenia

Znajomos¢ zarzadzania ustugami IT wg ITIL

Znajomosc¢ zagadnien monitoringu wizyjnego IP (CCTV), Systemoéw AC, P.Poz.

Umiejetnos¢ tworzenia narzedzi automatyzujgcych prace administratorow IT i uzytkownikéw
Umiejetnos¢ prowadzenia testéw i wdrozen systemow, aplikacji

Znajomosc aplikacji IBM Notes (Lotus, Traveler, Sametime)

Znajomos¢ aplikacji SAGE Symfonia

Znajomosc¢ zagadnien wymienionych w Rozdziale Il pkt 1 ppkt. a) —x)

Na potwierdzenie spetniania wymagan w punkcie 3 Wykonawca ztozy stosowne oswiadczenie w

formularzu ofertowym.

4. Ptatnosci:

a.

Zaptata wynagrodzenia nastepowac bedzie w terminie 21 dni od daty doreczenia prawidtowo
wystawione] faktury do siedziby Zamawiajgcego.

. Termin lub okres wykonania zaméwienia:

Wykonawca jest zobowigzany wykona¢ zaméwienie przez 12 miesiecy od daty podpisania umowy.



IV. Kryteria wyboru oferty i ich znaczenie.

1. Oferta oceniana bedzie w oparciu o ponizsze kryteria i ich wagi punktowe:
- Cena: 70%,

- Posiadane Certyfikaty: 30%,

W kryterium 1 ,Cena” najwyzszg liczbe punktéw (70) otrzyma oferta zawierajgca najnizszg cene PLN
netto.

Najnizsza cena x 70
Kryterium 1 =

Cena oferty ocenianej

W kryterium 2 “Posiadane Certyfikaty” najwyzszg liczbe punktéw (30) otrzyma oferta, w ktorej
Wykonawca wykaze, ze posiada wszystkie wymienione ponizej certyfikaty

» BS.IT 01 - Wprowadzenie do Zagadnien bezpieczenstwa IT

» Administracja | konfiguracja jednego z systemdw pocztowych (IBM Lotus
Notes/Exchange)

Configuring and Troubleshooting a Windows Server Network Infrastructure
Configuring, Managing and Maintaining Windows Servers

Administracja oprogramowaniem antywirusowym

Administracja siecig i bezpieczefstwem systemu Red Hat Enterprise Linux
Administering a Microsoft SQL Server Database
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liczba punktow bedzie obliczona w nastepujgcy sposob:

e Certyfikaty 7 z wymienionych — 30 punktéw
e Certyfikaty 5-6 z wymienionych — 10 punktéw
o  Certyfikaty 3-4 z wymienionych — 5 punktéw

Sposdb wyliczenia punktacji:
PKT = Kryterium 1 + Kryterium 2

Jezeli dwie lub wiecej ofert bedg miaty taki sam bilans uzyskanych kryteriéw, Zamawiajgcy
wybierze oferte z nizszg cena. Jezeli bedzie to niemozliwe gdyz oferty bedg miaty takie same
ceny, Zamawiajgcy zwrdci sie do Wykonawcow o ztozenie ofert dodatkowych.

V. Miejsce i termin skladania ofert.

Oferte nalezy ztozy¢ w budynku siedzibie Zamawiajacego, al. Krasinskiego 11A, 31-111 Krakdw,
Sekretariat, pok.107, w nieprzekraczalnym terminie do dnia 7.06.2019 r. do godz. 12:00 lub



w tym terminie przestaé¢ w formie elektronicznej (skan) na adres email:
zamowienia publiczne@pwm.com.pl.

VI. Opis sposobu obliczania ceny.

1.

Podstawg do obliczenia ceny jest peten zakres zamdwienia okreslony w ZO oraz wzorze umowy
(zataczniku nr 2 do ZO). Cena oferty winna obejmowac wszystkie koszty jakie poniesie
Wykonawca z tytutu nalezytej realizacji przedmiotu zamodwienia (zgodnie z warunkami
wynikajagcymi z ww. dokumentow).

Cena oferty jest stata. Wysoko$¢ wynagrodzenia Wykonawcy podlega waloryzacji wytacznie na
warunkach okreslonych we wzorze umowy (zatacznik nr 2 do ZO).

Jezeli zaoferowana cena, wydaje sie razgco niskie w stosunku do przedmiotu zamdwienia i budzg
watpliwosci zamawiajagcego co do mozliwosci wykonania przedmiotu zamowienia zgodnie z
wymaganiami okreslonymi przez zamawiajacego lub wynikajacymi z odrebnych przepisow,
zamawiajacy zwraca sie o udzielenie wyjasnien, w tym ztozenie dowoddw, dotyczacych wyliczenia
ceny lub kosztu. Postanowienia art. 90 ustawy Pzp stosuje sie odpowiednio.

VIII. Informacje o sposobie porozumiewania sie Zamawiajacego z Wykonawcami.

1. Postepowanie prowadzone jest w jezyku polskim. O$wiadczenia, wnioski, zawiadomienia oraz
informacje Zamawiajacy i Wykonawcy przekazujg pisemnie lub za posrednictwem poczty
elektronicznej, na adres: zamowienia_publiczne@pwm.com.pl,

IX. Informacje pozostale.

1. Zamawiajacy wykluczy z postepowania Wykonawce, ktéry:
a) nie potwierdzg spetniania warunkdéw udziatu w postepowaniu,

b) nie wykonat albo nienalezycie wykonat w istotnym stopniu wczesniejsza umowe w sprawie
zamoOwienia publicznego, zawartg z Zamawiajacym, w okresie ostatnich 3 Ilat.

2. Zamawiajacy odrzuci oferty Wykonawcéw w przypadku, gdy oferta:
a) jej tres¢ nie odpowiada tresci ZO,

b) jej ztozenie stanowi czyn nieuczciwej konkurencji w rozumieniu przepiséw o zwalczaniu
nieuczciwej konkurencji,

c) zostata ztozona przez wykonawce wykluczonego z udziatu w postepowaniu,
d) wykonawca nie wyrazit zgody na przedtuzenie terminu zwigzania ofertq,
e) jest niewazna na podstawie odrebnych przepisow,

f) Wykonawca nie wyrazit zgody na poprawienie innych omyiek w Ofercie w terminie
wyznaczonym przez Zamawiajacego,

g) zawiera razaco niskg cene w stosunku do przedmiotu zamoéwienia. Za takg sytuacje zostanie
uznana takze sytuacja, w ktéorej Wykonawca nie przedstawi wyjasnien nie udzielit wyjasnien, o
ktérych mowa w pkt VI.3 ZO,

h) Wykonawca nie uzupetnit lub nie ztozyt wyjasnien dotyczacych jego Oferty na wezwanie
Zamawiajgcego.

3. Zamawiajacy zastrzega sobie prawo zmiany niniejszego zapytania, a takze uniewaznienia
postepowania bez wytonienia Wykonawcy i bez podawania przyczyn. Postepowanie moze zostac
uniewaznione w szczegdlnosci w przypadku, gdy:

a) nie ztozono zadnej oferty,

b) wykonawcy, ktérzy ztozyli oferty nie spetniajg warunkéw udzialu w postepowaniu,
okreslonych w ZO lub wszystkie oferty podlegajg odrzuceniu,

c) cena najkorzystniejszej oferty przewyzsza kwote, ktdrg Zamawiajacy moze przeznaczy¢ na
sfinansowanie zamodwienia,
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d) wystgpita zmiana okolicznosci powodujgca, ze prowadzenie postepowania lub wykonanie
zamoéwienia nie lezy w interesie Zamawiajacego lub w interesie publicznym, czego nie mozna
byto wczesniej przewidziec.
4. Potencjalni Wykonawcy nie bedq uprawnieni do wystepowania z jakimikolwiek roszczeniami
pienieznymi lub niepienieznymi wobec Zamawiajacego w zwigzku niniejszym zapytaniem
ofertowym, w tym z tytutu poniesionych przez nich kosztéw i szkdd, w szczegolnosci w przypadku
odstgpienia przez niego od postepowania lub wyboru innego Wykonawcy.

5. Zamawiajacy skontaktuje sie z wybranym Wykonawcg i poinformuje drogg mailowg
o wyborze oferty. Ponadto wybér danego Wykonawcy zostanie ogtoszony na stronie internetowej
Zamawiajacego oraz w Bazie konkurencyjnosci.

6. Zamawiajacy moze najpierw dokonaé¢ oceny ofert, a nastepnie zbadaé, czy oferta
Wykonawcy, ktérego oferta zostata oceniona jako najkorzystniejsza, nie podlega wykluczeniu oraz
spetnia warunki udziatu w postepowaniu.

X. Klauzula informacyjna w zakresie przetwarzania danych osobowych

Administratorem danych osobowych o0so6b fizycznych wskazanych w toku postepowania o
udzielenie zamoéwienia, jest Polskie Wydawnictwo Muzyczne w Krakowie z siedzibg przy al.
Krasinskiego 11a, 31-111. Dane osobowe bedga przetwarzane w celu udzielenia zamowienia oraz
wypetnienia obowigzku archiwizacyjnego. Dane osobowe wskazanych o0s6b bedg przetwarzane na
podstawie art. 6 ust. 1 lit. ¢) Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony 0so6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(RODO). Podanie danych jest dobrowolne, ale niezbedne do przeprowadzenia postepowania o
udzielenie zamowienia. Osobom, ktdrych dane dotycza, przystuguje prawo do zadania dostepu do
swoich danych osobowych, ich sprostowania, oraz do ograniczenia ich przetwarzania. Ponadto
osoby, ktérych dane dotyczgq majg prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych. Osobom, ktérych dane dotycza nie przystuguje prawo do usuniecia danych
osobowych w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO , prawo do przenoszenia danych
osobowych, o ktérym mowa w art. 20 RODO , prawo sprzeciwu na podstawie art. 21 RODO, wobec
przetwarzania danych osobowych, gdyz podstawg prawng przetwarzania danych osobowych jest
art. 6 ust. 1 lit. ¢ RODO. Dane osobowe beda przetwarzane przez okres zwigzany z
przeprowadzeniem postepowania o udzielenie zamoéwienia publicznego, a takze pdzniej tj. w
zwigzku z realizacjg obowigzku archiwizacyjnego. Odbiorcami Panstwa danych osobowych bedg
te podmioty, ktérym mamy obowigzek przekazywania danych na gruncie obowigzujacych
przepisdow prawa, w tym ustawy o dostepie do informacji publicznej. W przypadku jakichkolwiek
pytan w zakresie RODO mozliwy jest kontakt poprzez adres email:pwm@pwm.com.pl Po stronie
Wykonawcy lezy obowigzek uzyskania zgody osoby fizycznej na wskazanie jej danych w
postepowaniu o udzielenie zamowienia, w tym w skfadanej ofercie.

Lista zatacznikéw:

1. Formularz ofertowy - zatacznik nr 1
2. Wzdér umowy - zatgcznik nr 2



